Ethernet usa Collision Detection Dato da problema nodo
(CSMA/CD), Wi-Fi usa Avoidance Nascosto

Differenze con Etherne Wi-Fi disponibile entro raggiungibilita

Wi-Fi piu soggetto ad interferenze

5.7Ghz
23 canali
802.11a
OFDM, 54Mbps
Range corto, veloce
Non tutti i client si riescono a Nodo nascosto
sentire vicendevolmente 2.4Ghz
Client sentono altri client di altre 202 110 3 canali non overlapped
basi vicine su stesso canale Nodo esposto ' DSSS, 11Mbps
Bisogna progettare bene canali Problemi MAC Layer Costa poco, lento
. . . - Standard
Uplink e Downlink non bilanciati 2 4Ghz
Up/Down Anomaly '
Performance degradata L\, 802.11g 11Mbps o0 54Mbps
Clientllohtano intro@uce latenze Bitrate sbilanciato Sensibile ad interferenze 2.4Ghz
maggiori a tutti altri
2.4Ghz / 5Ghz
Si rimane in ascolto di beacon Passive 802.11n
frame in arrivo da base station MIMO
La base invia un Probe Request Frame . . a = antenna trasmissione
. . Esplorazione Access Point
con gli standard supportati Active 802.11ac MIMO axb:c b = antenna ricezione
I client invia un frame con le C = stream spaziall
Impostazioni di sicurezza
T o . Unita fondamentale algoritmo
I client invia un authentication Procedure Slot Time hackoff
frame con tipo e chiave condivisa o
Autenticazione Short Inter-Frame Space

La base risponde tipo, chiave, |
SUCCESSO O INSUCCESSO SIFS Tempo richiesto da stazione per percepire

fine frame e iniziare a trasmettere

Client invia Association Request

Frame, base invia Response, si Associazione Timers Distributed Inter-Frame Space
scambiano indirizzi MAC DIFS Tempo da attendere prima di
INtrusori trasmettere se media libero, oppure
prima di iniziare intervallo backoff
Rogue AP
o Contention Window
Interferenza Problemi sicurezza CW
DoS Numero scelto fra minimo e massimo
Management Frame
MAC riceve frame da layer superiori
Man in the Middle Intercettazione
Se canale libero e rimane libero
Critt. RC4 WEP CoMACA ner DIFS, trasmette frame
Critt. TKIP WPA Shared Key Tipi Autenticazione e Se causata da timeout, 2x CW
Critt. AES 802.11i / WPAZ Crittografia Altrimenti attendi canale libero
| | | | Altrimenti esegui procedura backoff . . ’
Funziona tramite server di 802 1x Sender rimani libero per DIFS
autenticazione Attendi per tempo decrescente

Attendi ACK (conferma ricezione

Se non ricevuto in timeout,
ritrasmetti

Se raggiunte massime
ritrasmissioni, smetti

Riceve frame

Receiver Se frame OK aspetta SIFS,
trasmetti ACK



